Tutoriel d’ouverture des ports 80 ET 443

Munissez-vous des informations suivantes :

a. L'adresse IP de votre alarme
b. L'adresse IP de votre BBox

a) Entrer dans le menu de paramétrage de votre BBox.
Dans la barre d'adresse de votre navigateur Web, entrer 'adresse |IP de votre BBox.
Appuyer sur la touche « Entrée » du clavier. Par défaut I'IP est : 192.168.1.254
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Par défaut, vous arrivez sur la page d'administration de la BBox :
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A droite, vous trouverez dans le menu « Configuration du routeur ». Cliquez dessus.



Vous arriverez alors sur la page de configuration ou il vous sera demandé de vous
connecter pour pouvoir effectuer des modifications.
Les login par défaut sont :

o Identifiant : « admin »
e Mot de passe : « admin »
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* st des connexions Configuration du routeur
* Jeux et Appicatons

= Schéma de mon réseau

2 Le pare-feu permet dautorser ou dinterdre facces de vos équpements du foyer & cerfains stes nternet, fusage de cartans
* Configuration du routeur protocoles ou fentrée de Mux non désrés venant dnternet. Vous disposez de tros niveaux de pare-feu
* Cenfiguraton WF| - Le pare-feu désactivé laisse entrer ot sortir tous les flux,
. B ps— - Le pare-feu standard, activé par défaut, n'offre pas de restnictions sur les fhax sortants de voire foyer mas appique les régles de
e NAT/PAT que vous avez définies sur ks fux entrants
= Medification du mot de passe - Le pare-feu personnalisé vous parmat de défini vos propres régles 3 appiquer sur vos flux entrants et sortants
* Prise en main & distance
*  Réntalksaton Sbox Vous poavez aussi activer ou désactiver b protection contre fenvol de spams, Cetie fonctionnalté vous protége contre futisation

frauduleuse de votre crdinateur pour femvoi d'e-mails non solicés, Elle est activée par défaut B peut étre nécessare de b désactiver,
notamment dans ke cas ol vous utlise un sarveur SMTP instalé dans vobre réseau local

Le paredeu est activé en mode standard

Pour accéder 4 la configuration de ce service, vous devez pré vous r 4 Fside d'un utilisateur et
d’un mot de passe. Par défaut, les identifiants fournis par votre opérateur sont : nom d'utilisateur = admin, mot de
passe = admin, Dés votre premiére nOLS Vous de votre mot d¢ passe en allant sur

e menu "Modification du mot de passe™.

Nom drutinsateur admin Mot de passe



Une fois connecté, cliquez en haut dans la barre de menu sur « NAT/PAT ». Vous devriez
obtenir cet écran :

* Etat des connexions Configuration du routeur

* Jeux et Applications

* Schéma de mon réseau

CONFIGURATION AVANCEE =) Le service NAT/PAT vous offre la possibilté d'appliquer des régles de redirection d’adresses et de ports vers certains équipements de

+ Configuration du routeur votre foyer. Cela peut s'avérer nécessaire pour futilisation de certains jeux ou applications.

* Configuration WiFi

+ Périphériques Connectés Aucune régle de NAT n'est définie
* Modification du mot de passe
* Prise en main a distance
* Réinttialisation Bbox
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1) Dans « Nom de la regle », sélectionnez la valeur personnalisable et rentrez le nom de
la centrale que vous utiliser (Ex : Centrale de Robert)

2) Choisir le protocole TCP

3) Dans « Choix Port/Plage de ports », choisissez « Port »

4) Indiquez le port a ouvrir dans « Port Source », dans ce cas la « 80 »

5) Dans « @IP de destination ou nom de l'ordinateur » y mettre I'adresse IP de la
centrale

6) Indiquer le port a ouvrir dans « Port de destination », ce seras le méme que le « Port
source », dans ce cas la « 80 »

7) Cocher la case « Toujours attribuer cette régle a cet ordinateur »

8) Puis validez

Pour le bon fonctionnement de votre centrale et de I’application veuillez
refaire les opérations de 1 a 8 en remplagant 80 par 443

Redémarrer votre BBox Sensation.

a. Débrancher son alimentation secteur.

b. Rebrancher son alimentation secteur.

c. Attendre son redémarrage (peut prendre plusieurs minutes).

Félicitations, vous pouvez maintenant accéder a distance a votre systéme

d’alarme par Internet
Pour vous connecter, reportez vous au deuxieme mail envoyé lors de la création du compte



En fonction du navigateur utilisé, il est possible qu’un message concernant le certificat de
sécurité s’ouvre du type:
Ex : pour (Version 8) Ex : pour (Version 3.5)

= Erreur de certificat : navigation bloguée - Windows Internet Explorer

@ ) |g. alarmesommfy et

Fichier ~ Edition  Affichage  Faworis  Outils 7

{\? Favaris &3 (& sites suggérés - £ | Plus de compléments... = & | Hotmail

@ Erreur de certificat : navigation bloguée

|@ Le certificat de sécurité de ce site Web présente un probléme.

Le certificat de sécurité présenté par ce site Web n'a pas été émis par une autorité de certification approuvée.

Les problémes de certificat de sécurité peuvent indiquer une tentative de duperie ou d'interception des
données que vous envoyez sur le serveur.

Nous vous recommandons de fermer cette page Web et de quitter ce site.
L] Cliquez ici pour fermer cette page Web.
&Y Poursuivre avec ce site Web (non recommandé).

@ Informations

:-pages z

L. https:/fmamaison. alarmesomfy.netf

)
la une -' Google

[ % | Cette connexion n'est pas certifiée

v Al Yous avez demandé 4 Firefox de se connecker de maniére sécurisée 3
l i l. fy.net, mais nous ne pouvons pas confirmer que votre connexion est

sécurisde,

Mormalement, lorsque vous essayez de vous connecter de manigre sécurisée, les sites présentent une
identification certifiée pour prouver gue vous vous trouvez 4 la bonne adresse, Cependant, ldentité
de ce site ne peut pas Etre vérifide,

Que dois-je faire 7

Si waus vous connectez habituellement & ce site sans probléme, cette erreur peut signifier que
quelgu'un essaie d'usurper lidentité de ce site et wous ne devriez pas continuer.

Détails techniques

Je comprends les risques

Vous ne devez pas tenir compte de ce message.
Pour ne plus avoir ce message d’avertissement, SOMFY vous propose de vous

guider, pour ajouter le certificat de votre systéme d’alarme a votre navigateur.

(Ce n’est pas une étape obligatoire, vous pouvez vous connecter sans risque a
votre systéeme d’alarme en poursuivant votre connexion)

a. Sivous utilisez Internet Explorer, rendez vous Partie A

b. Si vous utilisez Mozilla Firefox, rendez vous Partie B



Partie A : installation du certificat sur Internet Explorer (version 8)
ATTENTION ! sous Windows Vista vous devez étre connecté en tant qu’administrateur de
I'ordinateur

——— Cliquer sur I'onglet « Poursuivre avec ce site web».

{= Erreur de certificat : navigation bloguée - Windows Internet Explorer.

@ &, L | e alarmesomfy, net,

Fichier ~ Edition  Affichage Faworis  Outils 7
7 Favaris | 515 (€ Sites suggérés = & | Plus de compléments... ~ & | Hotmail

'_r,é Erreur de certificat : navigation bloquée

-
@ Le certificat de sécurité de ce site Web présente un probléme.

Le certificat de sécurité présenté par ce site Web n'a pas été émis par une autorité de certification approuvée.

Les problémes de certificat de sécurité peuvent indiguer une tentative de duperie ou d'interception des
données que vous envoyez sur le serveur,

Nous vous recommandons de fermer cette page Web et de quitter ce site.

[/] Cliguez ici pour fermer cette page Web.

v . A e
& Poursuivre avec ce site Web (non recommandé).
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@ Informations

Cliquer sur I'onglet « Erreur de certificat»

Cliquer sur I'onglet « Afficher les certificats».

(= Mon systéme d'alarme Somfy - Windows Internet Explorer
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Ce probleme peut indiquer une tentative de
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vous envoyez sur le serveur

Mous vous recommandons de fermer cette

Mon systeme d'alar
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Compte
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1) Cliquer sur l'onglet « Installer le certificat»
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2) Cliquer sur I'onglet « Placer tous les certificats dans le magasin suivant :»

3) Cliquer sur « parcourir »

Assistant Importation de certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés.

Bienvenue

Mon systeme d'alarme Somfy

‘Windows peut sélectionner automatiquement un magasin de certificats, ou vous pouvez
spécifier 'emplacement du certificat.

- \ () Sélectionner automatiquement le magasin de certificats selon le type de certificat
(&) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

‘ ‘ Parcourir. ..

[<Pre’ce’dent ” Suivant > ] [ Annuler ]

Compte
Installer le certificat. .. Sclaration de Iemetteu;

- - Code d'accés |

Code d'authentification C1 I:I

Connexion



4) Sélectionner « Autorités de certification racines de confiance»

5) Cliquer sur « OK »

L

ats sont stockés,

Sélectionnez le magasin de certificats que vous
voulez utiliser.

\ = | ficats, ou vous pouvez
* Personnel ~l
]

lon e type de certificat

{1 Confiance de lentreprise
(1 Autorités intermédiaires
{1 Editeurs approuvés |
(L Certificats non autorisés |

|7 ankrrités de ertification rarines de ronfiance o) Parcou

[l Afficher les magasins physiques

”~

(< précédent [ suivant > | [ annuler

Installer le cert Déclarat e lémetteur

6) Cliquer sur « Suivant »

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés,

Windaws peut sélectionner automatiquement un magasin de certificats, ou vous pouvez
spécifier l'emplacement du certificat.

(O Sélectionner automatiquement le magasin de certificats selon le type de certificat
(3 Placer tous les certificats dans le magasin suivant

Magasin de certificats :

‘ Autorités de certification racines de confiance ‘ Parcourir...

PPrécédent ” Suivant > ] r Annuler J

Installer le certif claration d

Bienvenue

Mon systéme d'alarme Somfy

Compte Utiisateur1 v
Codediatthentificationet [ |

Code d'acces

Bienvenue

Mon systeme d'alarme Somfy

_Utlnsatem v
Code d'athentificationer [ ]

Compte

Code d'accés



7) Cliquer sur « Terminer»

Bienvenue
Fin de I'Assistant Importation de
certificat

Mon systeme d'alarme Somfy

Vous avez terminé correctement I'Assistant Importation de
certificat,
Vous avez spécifié les paramétres suivants |
Magasin de certificats sélectionné par l'utilisateur  Autoril
Contenu Certifi|

< 3|
(<Pvécédent ][ Terminer ] [ Annuler ]
Installer le certificat. ., Déclaration de 'émetteus
Code d'accés L ]
Code diauthentificationcs [

8) Cliquer sur « Oui»
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9) Fermer toutes les fenétres ouvertes du navigateur et reconnectez vous au systéme d’alarme : Vous
ne devez plus avoir de message concernant le certificat de sécurité

ATTENTION ! Cette installation est valable pour ce navigateur et cet ordinateur. Si vous vous
connectez a distance via un autre ordinateur, vous rencontrerez le méme message de sécurité.
Vous avez

alors la possibilité de ne pas tenir compte du message ou de I'installer a nouveau.



Partie B : installation du certificat sur Mozilla Firefox (version 3.5)

Cliquer sur 'onglet « Je comprends les risques».

=-pages

7

L. https:/{mamaison. alarmesomfy, net/

()
laune = ' Google

Cette connexion n’est pas certifiée

wSa

Wous avez demandé & Firefox de se connecter de maniére sécurisée &
n i larmesomfy.net, mais nous ne pouvons pas confirmer que woktre connexion est
seCurisee,

Mormalement, lorsque wous essayez de vous connecter de maniére sécurisée, les sites présentent une
identification certifiée pour prouver que wous vous trouvez & la bonne adresse. Cependant, ldentité
de ce site ne peut pas Etre vérifige,

Que dois-je faire ?

Si vous vous conneckez habituellement & ce site sans probléme, cette erreur peut signifier que
quelqu'un essaie d'usurper identité de ce site et vous ne devriez pas continuer

Détails techniques

Je comprends les risques

Cliquer sur I'onglet « Ajouter une exception».

¥) Connexion non cel Mozilla Firefox

Fichier Edition Affichage Historique Marque-pages  Outils 2
> C' L]

18] Les plus visités \_I Débuter avec Firefox 50 A laune * ‘ Google

[,i L. https:f/mamaison.alarmesomfy.net/

!. Connexion non certifiée £

§l ® | Cette connexion n'est pas certifice

v Al Wous avez demandé 3 Firefox de se connecter de maniére sécurisée &
mamaison.alarmesomfy.net, mais nous ne pouvons pas confirmer que votre connexion est
sécurisée.

Normalement, lorsque vous essayez de vous connecter de maniére sécurisée, les sites présentent une

identification certifiée pour prouver que vous vous trouvez & la bonne adresse. Cependant, lidentité
de ce site ne peut pas étre vérifiée,

Que dois-je faire ?

Si vous vous connectez habituellement & ce site sans probléeme, cette erreur peut signifier que
quelqu'un essaie d'usurper lidentité de ce site et vous ne devriez pas continuer.,

Détails techniques

Je comprends les risques

Si vous comprenez ce qui se passe, vous pouvez indiquer & Firefox de commencer 3 faire confiance &
lidentification de ce site. M&me si vous avez confiance en ce site, cette erreur pourrait

signifier que quelqu'un est en train de pirater votre connexion.

M'ajoutez pas d'exception & moins que vous ne connaissiez une bonne raison pour laquelle ce site
n'utilise pas d'identification certifiée.

Ajouter une exception...



Vérifier que la case « Conserver cette exception de fagon permanente » soit cochée

Puis cliquer sur « Confirmer I’exception de sécurité »

Histor 3085

- c A G ".j:) ,—\[a ‘:L https:j{mamaison. alarmesomfy.net/

(2] Les plus visités |_L] Débuter avec Firefox 5| & laune -" Google

J I Connexion non certifiée [ 3 l

Ajout d’'une exception de sécurité @

Yaus étes en train de passer outre la fagon dont Firefox identifie ce site.

' “\ Les banques, magasins et autres sites Web publics Iégitimes ne vous
. demanderont pas de faire cela.

AL hexion est

Adresse |

si{mamaison. alarmesomfy. net] \ [ Obterir le certificat ]

présentent une

Etat du certificat dant, lidentité
Ce site essaie de s'identifier lui-méme avec des informations invalides.
Identité inconnue

Le certificat n'est pas sir car il n'a pas té vérifié par une autorité reconnue. iFieF qus

ire confiance &
r pourrait

Lelle ce site

— Conserver cette exception de facon permanente

[gonfirmer I'exception de sécurité ] L Annuler ]

ATTENTION ! Cette installation est valable pour ce navigateur et cet ordinateur. Si vous vous
connectez a distance via un autre ordinateur, vous rencontrerez le méme message de sécurité.
Vous avez alors la possibilité de ne pas tenir compte du message ou de I'installer a nouveau



